
유비쿼터스 시대에 대비한 정보보호산업 육성 시급

○ 유비쿼터스 환경의 확산으로 정보에 대한 접근성이 더욱 용이해짐에 따라

정보 보호를 위한 대책 마련과 관련 산업의 육성이 시급한 시점임.

○ 2 0 0 0년대에 들어 빠른 속도로 성장하고 있는 세계 정보보호시장은 업계를

선도하고 있는 소수의 글로벌 기업에 의해 독과점화가 심화되고 있음.

○ 이에 비해 국내 정보보호산업은 국내시장에서는 강한 경쟁력을 유지하고

있으나, 글로벌 경쟁력 면에서는 매우 취약한 실정임.

○ - 정보보호산업의 특성상 국내기업들이 국내시장에서 경쟁력을 유지하는

것도 장기적으로는 어려울 전망임.

○ 국내 정보보호산업이 유비쿼터스 시대에 대비한 글로벌 경쟁력을 확보하

기 위해서는 해외시장에서도 충분히 경쟁력을 가질 수 있는 수준의 규모

와 능력을 갖추어야 할 것임.

○ - 소프트웨어 부문은 적극적인 M&A 등을 통하여 규모의 경제를 달성하는

전략이 필요함.

○ - 하드웨어 부문은 미래형 정보보호 서비스 및 기기의 개발과 연계된 새

로운 분야로의 진출이 요망됨.
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〈요약〉



유비쿼터스 확산으로 정보보호산업에 대한 수요 급증

예상

○ 유비쿼터스 환경에서는 정보화 단말기의 수적 증가와 더불어

RFID(Radio Frequency IDentification), BcN(Broadband convergence

Network) 등 신기술 및 네트워크에 의해 처리되는 정보량이 기하급

수적으로 증가하게 됨으로써 현재보다 월등히 높은 수준의 정보보호

조치가 필요함.

○ - 유비쿼터스 시대가 본격화되면 전세계적으로 정보보호에 대한 수

요가 급증하며, 동시에 소수의 글로벌 기업이 세계시장을 지배하는

정보보호산업의 독과점화가 가속화될 전망임.

○ 이미 세계 정보보호시장은 정보보호 하드웨어 및 소프트웨어를 중심

으로 I T산업 평균성장률을 상회하며 빠른 속도로 성장하고 있음.

○ 국가전략으로서 I T 8 3 9전략, u-Korea전략 등을 추진하고 있는 우리나

라도 유비쿼터스 시대에 대비하고, 나아가 정보보호산업의 글로벌 경

쟁력을 강화하기 위해 전략적으로 대응할 필요가 있음.
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<표 1> 정보보호산업의 분류 및 산업적 특징

주：VPN, SCM, IDS는 각각 가상사설망(Virtual Private Network), 콘텐츠보안관리(Secure Contents

Management), 침입탐지시스템(Intrusion Detection System)의 약어임.

대 분 류 세부분야 비 고

정보보호
H / W

3 A ,방화벽/ V P N ,
SCM, IDS

- 임베디드 소프트웨어와 결합된 형태의 하드웨어
- IT제조업 분야로 글로벌 경쟁력의 확보 필요

정보보호
S / W

방화벽/VPN, 생체인식,
보안 스마트카드

- 정보재의 특성을 가지는 소프트웨어 제품(product) 분야
- 패키지 소프트웨어의 특성을 가지고 있으며, 글로벌 경쟁력 확
보 필요

정보보호
서비스

컨설팅, 유지보수
보안관제, 교육

- 사업지원 서비스산업의 특성을 지님
- 특수한 경우를 제외하면 국제적인 거래보다는 내수시장 중심의
시장 형성
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세계 정보보호제품 시장은 빠른 성장 지속

○ 세계 정보보호시장은 2 0 0 3년 2 4 7억 달러로 2 0 0 0 ~ 2 0 0 3년에는 연평균

23.8% 증가하여 연평균 5.4% 성장에 머문 세계 I T산업시장을 약

0.7% 정도 앞지르고 있음.

○ 부문별로는 정보보호 서비스가 44.8%, 정보보호 소프트웨어가 3 6 . 3 % ,

그리고 정보보호 하드웨어가 1 2 . 4 %를 차지하고 있음.

○ - 하드웨어 시장은 정보방화벽 및 V P N이 전체의 38.2%, 보안 스마

트카드와 생체인식이 각각 1 1 . 4 %와 2 . 5 %를 차지

○ - 정보보호 소프트웨어시장은 S C M이 4 0 . 3 %로 가장 높은 비중을 차

지하고 있으며 3 A가 3 4 . 2 %로 이 두 부문 시장이 전체의 75% 정도

를 차지

○ - 정보보호 서비스시장은 유지 보수가 40.3%, 컨설팅이 2 9 . 5 %로 이

두 부문이 전체의 7 0 %에 이름.

○ 향후 정보보호산업의 시장규모는 2 0 0 7년 약 4 5 4억 6 , 1 0 0만 달러 규모

로 연평균 19.1% 증가율을 보이며 성장할 전망임.

○ - 각 부문별로는 정보보호 하드웨어와 정보보호 서비스가 각각 연평

균 2 1 . 2 %와 2 0 . 7 %로 전체 평균을 웃도는 빠른 성장을 보이는 반면,

소프트웨어 부문은 연평균 1 5 . 8 %로 다른 부문에 비해 낮은 성장률

을 보일 전망

<표 2> 세계 정보보호시장 추이

단위：백만 달러

자료：I D C .

2000 2001 2002 2003
연평균 증가율(%)

(2000~2003)

정보통신산업(A) 2,769,999 2,753,063 3,053,690 3,421,876 5.4

정보보호산업(B) 10,549 16,930 20,310 24,767 23.8

B/A(%) 0.38 0.62 0.67 0.73
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세계 정보보호산업계는 대형화 추세 가속화

○ 세계 정보보호시장은 빠른 성장세 속에서 세계적인 네트워크 장비업

체와 보안업체 간의 M & A와 공격적 마케팅이 활성화되면서 소수의

업체가 높은 시장점유율을 차지하는 독과점의 양상을 보임.

<표 3> 세계 정보보호 하드웨어 산업조직

자료：한국정보보호진흥원.

자주：C R 3 ( C R 5 )는 상위 3개사( 5개사)의 시장점유율(concentration ratio).

주 요 내 용

방화벽/ V P N

- 방화벽 기능 즉, 게이트웨이 필터링을 주요 기능으로 하며 제품에 따라 V P N ,
백신, IDS, 웹필터링 등의 다양한 기능을 통합하는 추세

- 제품 특성상 H/W 장비를 생산하기 위한 설비공정을 갖추어야 하므로 소수의
네트워크 장비업체가 시장 주도

I P S / I D S

- IPS시장도 방화벽시장과 보안업체가 시장을 선도
- 네트워크 장비업체들과 ISS, McAfee 등의 IDS S/W 주요 공급업자 간의 시장
경쟁이 치열

- CR3는 57.8%, CR5 67.6%
- S/W에서 H / W로 시장 이동

주요 내용

S C M

- 백신, 스팸방지, 콘텐츠 필터링 제품으로 구성
- 클라이언트 보안제품인 백신이 가장 큰 시장 형성
- 백신시장은 3개 업체에 의한 과점시장 형성
- 국내업체가 비교적 경쟁력을 확보하고 있는 시장(안연구소 세계 1 0위, 하우리
세계 1 5위)

- 스팸차단시장과 콘텐츠 필터링시장은 다수 기업 경쟁 시장

3 A
- A u t h o r i z a t i o n (권한부여, SSo), Authentication(인증, PKI), Administration(접근제
어, IM/IAM) 제품군으로 구성

- 다수 기업의 경쟁 치열(CR3 36%, CR5 45%) 

방화벽/VPN S/W

- 네트워크 방화벽(전용플랫폼 이용)과 P C에 설치되는 P C방화벽 시장으로 구분
- 네트워크 방화벽이 84%, PC 방화벽이 1 6 %를 차지하고 있기 때문에 주요 네트
워크 방화벽 업체가 시장 주도

- 네트워크 방화벽과 VPN S/W제품은 C R 5가 80% 수준

I D S

- 장기적으로 네트워크 I D S제품은 I P S제품에 의해 대체 전망
- IDS 전체 시장은 ISS(30%), Symantec(18%) 두 업체가 주도, 네트워크 I D S는
I S S의 시장점유율이 4 7 %로 독점도가 매우 높고 호스트 I D S는 S y m a n t e c ( 2 5 % ) ,
ISS(18%), Tripwire(7.4%), Cisco(6.2%) 등 다수 기업이 경쟁하고 있음

<표 4> 세계 정보보호 소프트웨어 산업조직
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○ - 글로벌 I T기업들이 세계시장의 약 50% 이상을 장악하는 매우 높은

산업집중도를 기록하고 있음.

○ 선도업체의 기술력, 브랜딩 및 마케팅 능력, 시장선점에 의한 정보재

고유의 각종 경제효과의 선점이 신규 업체의 시장진입 장벽으로 작

용하여 세계 정보보호산업체의 대형화를 불러오고 있음.

○ - 정보보호 서비스를 종합적으로 받기를 원하는 고객들의 성향에 따

라 공급업체들이 일련의 통합된 제품이나 서비스 제공

○ - 또한 경쟁업체를 인수하여 시장지배력을 증가시키려는 상위업체의

이해와 산업 특성상 낮은 시장점유율로는 경쟁력을 유지하기 어려

운 하위업체들의 생존 전략이 맞물려 관련 기업간 M & A가 활성화

됨.

국내 정보보호산업은 높은 성장세 속에 영세성 탈피 못해

○ 국내 정보보호산업은 2 0 0 0년 이후 연평균 2 9 . 3 %의 높은 성장률로 전

<그림 1> 세계 제품군별 성장률 및 독점률 분포도

단위：%

자료：I D C .



❻

w w w . k i e t . r e . k r

체 정보통신산업에 비해 3배 이상 빠른 성장세를 보이고 있음.

○ - 정보보호산업의 빠른 성장에 힘입어 전체 정보통신산업에서 정보

보호산업이 차지하는 비중도 2 0 0 0년 0 . 1 4 %에서 2 0 0 3년에는 0 . 2 9 %

로 2배 이상 증가하였지만 전체적인 비중은 아직 미미함.

○ 정보보호산업 종사업체 수는 2 0 0 3년 기준으로 1 2 0개사(생체인식업체

포함) 전후이며, 이 중 정보보호 서비스 주력업체는 5개사 내외에 불

과하여 전반적으로 영세한 수준임.

○ - 이 중 매출액 5 0억 이상 업체 수는 3 0여 개사로 전체의 25% 정도에

불과하고 전체 업체의 6 5 %가 종업원 3 0인 이하의 소기업으로 구성

○ - 2 0 0 3년 기준 약 5 , 8 6 2억원 규모의 시장에 다수의 업체들이 존재함에

따라 가격 위주의 출혈경쟁이 심화되고 있음.

○ - 이러한 현상은 수요측면에서 아직 시장이 활성화되지 못하고 있다

는 점과 공급측면에서 국내 업체들의 기술수준과 시장개척 능력이

낮음을 반영함.

○ 국내외 경기침체에 따른 기업들의 설비투자 축소 등으로 인해 정보

보호시장은 높은 성장 가능성에도 불구하고 아직 활성화가 미흡

○ - 한국정보보호진흥원의 수요자 실태조사에 따르면 국내의 I T투자

대비 정보보호 투자비율은 조사대상기관의 6 5 . 8 %가 5% 이하에 불

과함. 이는 미국의 10.6%(Information Security Magazine의 2 0 0 2년

조사결과)에 비해 매우 낮은 수준임.

<표 5> 국내 정보보호시장 추이

단위：억원

자료：한국정보보호진흥원.

2 0 0 0 2 0 0 1 2 0 0 2 2 0 0 3
연평균 증가율

( % )

정보통신산업 1 , 4 8 2 , 1 4 6 1 , 5 0 1 , 4 6 5 1 , 8 8 1 , 5 2 4 2 , 0 5 4 , 2 9 8 8 . 5

정보보호산업 2 , 1 0 0 3 , 4 2 1 4 , 4 5 9 5 , 8 6 2 2 9 . 3

점유비율( % ) 0 . 1 4 0 . 2 3 0 . 2 4 0 . 29
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○ - 정보보호제품의 주요 수요자는 정부, 대기업, 금융기관으로 전체 시

장의 70% 이상을 차지하고 있으며, 개인부문의 정보보호에 대한

수요는 시장규모 면에서 매우 낮은 것으로 나타남.

○ 정보보호산업의 수출은 관련 소프트웨어산업을 중심으로 이루어지고

있음.

○ - 소프트웨어산업 내에서도 정보보호산업 관련 소프트웨어산업은 다른

소프트웨어산업에 비해 상대적으로 수출이 활발히 이루어지고 있음.

○ 전체 소프트웨어산업에서 정보보호산업 관련 소프트웨어산업이 차지

하는 비중은 1 2 . 5 %인 반면 수출규모는, 소프트웨어 총수출 규모에서

정보보호산업 관련 소프트웨어의 비중이 3 2 . 2 %로 약 2 . 5배 이상임.

○ 또한 전체 소프트웨어산업의 수출비중은 1.5% 정도인 데 비해, 정보

보호산업 관련 소프트웨어산업 수출비중은 4 . 0 %로 3배 가까이 높은

비중을 차지하고 있음.

○ 수입의 경우 주로 서버보안제품, 침입차단시스템, 가상사설망 순으로

수입의존도가 높은 것으로 나타나고 있는데, 이는 이들 부문의 기술

수준이나 국제경쟁력이 상대적으로 낮음을 반영하고 있음.

○ - 서버보안제품 수입비중이 높은 이유는 제품 특성상 서버 O / S와의

호환성이 높아야 하나, 서버O/S 대부분이 제품소스를 공개하지 않

아 외국기업과의 전략적 제휴를 하지 않고서는 제품 개발이 쉽지

않기 때문임.

국내 업체들의 글로벌 경쟁력은 매우 낮아

○ 정보보호산업의 비교우위 여부를 판단하기 위하여 비교우위지수, 시

장규모 등 몇 가지 기준으로 평가해 보면 국내 정보보호산업은 빠르

게 성장하고 있음에도 불구하고 세계시장에서 경쟁력이 낮은 것으로

평가됨.

○ 우선 <표 6 >에서 보듯이 2 0 0 3년 세계시장에서 차지하는 국내시장의

비중은 1 . 8 %에 불과함.
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○ - 세계경제에서 차지하는 국내경제의 비중을 기준으로 보면 규모가

작다고 판단하기는 어렵지만 국내 I T산업의 규모와 발전 속도 등

에 비해 국내시장의 규모는 작은 편임.

○ 정보통신산업 내 시장규모를 기준으로 현시비교우위지수를 계산해

보면 국내 정보보호산업은 비교열위의 산업이며, 그 추이는 <그림 2 >

에서 보는 바와 같이 지수 값이 상당히 낮은 편임.

국산 제품은 국내시장에서는 강한 경쟁력 보유

○ 국내 정보보호산업은 세계적인 경쟁력을 지닌 상품이나 업체를 거의

보유하지 못한 결과, 해외시장 점유율은 극히 미미하지만 국내시장에

서는 높은 점유율을 차지하고 있음.

2 0 0 0 2 0 0 1 2 0 0 2 2 0 0 3

세 계 1 3 7 , 1 3 7 2 2 0 , 0 9 0 2 6 4 , 0 3 0 3 2 1 , 9 7 1

국 내 2 , 1 0 0 3 , 4 2 1 4 , 4 5 9 5 , 8 6 2

점유비율( % ) 1 . 5 3 1 . 5 5 1 . 6 9 1 . 82

<표 6> 정보보호산업의 국내와 세계시장 규모 비교

단위：억원

자료：KISIA, IDC.

<그림 2> 정보보호산업의 RCA 지수
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○ 국내시장에서 국내 업체들의 높은 시장점유율은 바이러스 백신과 정

보보호 컨설팅 부문에서 나타나고 있음.

○ - 정보보호 컨설팅 등 서비스 관련 부문은 비교역재의 특성 때문에

국내 업체의 국내시장 점유율이 높음.

○ 바이러스 백신 부문에서 국내 업체들의 비중이 높은 것이 초기 시장

선점에 의한 잠금효과(lock-in effect)나 네트워크 효과 때문인지 확실

한 기술적 우위에 의한 것인지 판단하기 곤란함.

○ - 그 이유는 국산제품의 기술적 우위가 확고하다면, 해외시장에서도

어느 정도의 글로벌 경쟁력을 보여주어야 하는데 현실적으로 그렇

지 못하기 때문임.

○ 비교역재인 정보보호 서비스 부문 외의 소프트웨어 및 하드웨어 제

품 분야에서도 이런 현상이 매우 두드러지게 나타나는데 이의 원인

은 다음과 같이 추정해 볼 수 있음.

○ - 첫째, 국내 정보보호산업의 기술적 수준이 세계적인 수준에 근접해

있는 반면, 국내 업체들의 글로벌 경영능력은 매우 낮기 때문일 수

<그림 3> 국산과 외산 제품의 국내 정보보호산업 부문별 점유율 비교
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있음.

○ - 즉 국내 바이러스 백신 분야의 기술적인 수준은 세계수준에 근접해

있는 반면, 해외시장 개척 능력은 세계적인 유통망을 갖춘 글로벌

기업과 비교하기 어려울 정도로 취약함.

○ - 둘째, 정보화 초기단계부터 국내에서도 관련 제품이 시장에 나왔으

며, 국내 소비자들에게 매우 높은 인지도를 형성하여 국내 소비자

들에게 국산제품의 잠금효과가 강하게 형성되었음.

○ - 예를 들면, 안철수연구소의 V3 백신은 인터넷이 활성화되기 이전

인 국내 정보화 초기부터 널리 사용되었고, 높은 기술적 신뢰도를

형성해 왔기 때문에 국내시장에서는 브랜드 로열티가 이미 높게 형

성되었음.

○ - 셋째, 정보보호에 대한 일반의 인식 수준이 낮아 시장이 제대로 형

성되지 못하고, 이에 따라 관련 제품에 대한 일반적인 평가가 형성

되지 않았기 때문일 가능성도 있음.

시장점유율과 규모의 경제가 세계시장의 진입장벽으로

작용

○ 이미 세계 정보통신산업, 특히 소프트웨어 부문의 글로벌화 수준이

매우 높고 국내 정보보호산업에 특별한 진입장벽이 없기 때문에, 소

수의 글로벌 기업이 세계시장을 과점하고 있는 상태임.

○ - 좁은 국내시장에서 1 0 0 %의 시장점유율을 확보하더라도 그 규모는

동일 분야 세계시장 상위 업체들이 확보하는 시장과 비교하면, 5%

이내의 수준에 불과함.

○ - 확보한 시장점유율은 기업의 이익수준에만 영향을 미치는 것이 아

니라 연구개발 투자규모에도 영향을 미치므로 세대를 달리하는 신

제품에서 경쟁력이 매우 뒤처지는 결과를 초래함.

○ - 세계 정보보호산업계에서 전개되고 있는 활발한 M&A 현상도 생

존을 위한 규모확대 전략이 얼마나 중요한지를 보여주는 사례임.

○ 소프트웨어산업 분야의 글로벌 경쟁력은 순수한 기술적인 능력보다
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는 글로벌 영업능력에 의해 결정되기 때문에 국내 업체들의 글로벌

경쟁력은 장기적으로 매우 불리함.

○ 현재 국내외적으로 이들 제품의 시장이 지속적으로 성장하는 시점에

있기 때문에 해외 업체들의 국내시장 잠식 속도가 늦어지고 있을 수

도 있어 국산 제품의 경쟁력이 지속될지는 불확실함.

국내 업계의 글로벌 경쟁력 확보를 위한 노력이 긴요

○ 먼저, 정책의 대상을 식별함에 있어서 정보보호산업 중 서비스 부문

보다는 제품부문에 중점을 두고, 정책목표는 글로벌 경쟁력의 확보로

설정할 필요가 있음.

○ - 서비스부문의 경우 내수시장을 목표시장으로 하는 반면, 제품

(H/W, S/W) 부문은 글로벌 시장을 목표로 할 수밖에 없음.

○ 현재까지는 국내시장과 세계시장이 일정하게 분리되어 유지되어 왔

기 때문에 국내시장에서 국산 제품들이 글로벌 경쟁력을 갖춘 다국

적 기업의 제품에 대해 경쟁력을 유지할 수 있었으나 이는 장기적으

로 계속되기 어려울 것임.

○ - 제품 개발을 위한 연구개발투자와 마케팅 능력 등에 있어서 국내

<표 7> 세계 백신 소프트웨어 시장 현황

단위：백만 달러

자료：한국정보보호진흥원.

2 0 0 2 2 0 0 3
2 0 0 3

점유율( % )

2 0 0 2 ~ 2 0 0 3

성장률( % )

합 계 2 , 2 1 8 . 2 2 , 6 9 1 . 6 1 0 0 . 0 2 1 . 3

1 S y m a n t e c 8 0 0 . 4 1 , 0 8 8 . 0 4 0 . 4 3 5 . 9

2 M c A f e e 5 9 4 . 9 5 5 2 . 5 2 0 . 5 - 7 . 1

3 Trend Micro 3 1 2 . 5 3 8 2 . 5 1 4 . 2 2 2 . 4

4 C A 9 8 . 2 1 1 9 . 5 4 . 4 2 1 . 7

5 S o p h o s 6 1 . 0 9 6 . 6 3 . 6 5 8 . 4

1 0 안연구소 1 6 . 9 2 0 . 8 0 . 8 2 2 . 7

1 5 하우리 4 . 8 6 . 5 0 . 2 3 5 .8
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최 봉 현
(연구위원·신성장산업실)

choice@kiet.re.kr
(02-3299-3042)

기업들은 세계시장을 독과점하고 있는 글로벌 기업의 경쟁상대가

되지 못함.

○ 결국, 국내 정보보호산업이 국내시장에서 장기적으로 경쟁력을 유지

하기 위한 조건은 해외시장에서도 충분히 경쟁력을 가질 수 있는 수

준의 규모와 능력을 갖추는 것임.

○ 이를 위해서 작지만 글로벌 경쟁력을 갖춘 기업이 나타나야 하며, 이

는 정부의 적극적인 육성정책과 더불어 업계의 연구개발투자 확대,

자발적인 M&A 등 규모의 경제의 달성을 통해서만 가능할 것임.

○ 특히, 소프트웨어 부문의 경우 국내 제품이 글로벌 경쟁력을 갖춘 제

품과의 기술적인 격차가 크지 않다고 가정하더라도 글로벌 기업에 비

해 국내 업체의 자본력과 마케팅, 브랜딩 등 영업 능력의 차이가 큼.

○ 하드웨어 부문은 이미 미국 등 선진국에서 세계시장을 선점하고 있

는 분야에 집중하기보다는 아직 시장이 형성되지 않은 유비쿼터스,

BcN 등 미래형 서비스 및 기기와 연계된 분야의 정보보안 관련 원천

기술을 확보하는 것이 바람직할 것임.

○ 이와 관련하여, IT839전략, u-Korea전략 등 IT 관련 국가 R&D 투자

시 정보보호 관련 기초 기술개발에 대한 투자를 확대할 필요가 있음.

※ 본 자료는 산업연구원 홈페이지 www.kiet.re.kr을 통하여 항상 보실 수 있습니다.

이미 발간된 산업경제정보 및 더욱 상세한 관련 보고서도 보실 수 있습니다.


